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CYBER SECURITY
ADVISOR (IHK)

Format
Onlinekurs

Dauer
*berufsbegleitend 3 Monate

Abschluss
IHK-Zertifikat

Kosten
2.390,00€

Orte
Bochum, Bonn, Dortmund,
Munster, Siegen, Wuppertal

Anmeldung und
aktuelle Starttermine

Die Anmeldung zu den Kursen
erfolgt direkt Uber die Internetseite
der jeweiligen Industrie- und
Handelskammer. Kontaktdaten der
IHK-Ansprechpartner sowie aktuelle
Starttermine unserer Kurse inkl.
Links zur Anmeldung finden Sie auf
unserer Website:

https://business-academy-

ruhr.de/informationssicherheitsbheau

ftragter-ihk/

Fur weitere Ruckfragen
stehen wir lhnen gerne
zur Verfliigung:

@ 0231 /700 888 30

e info@business-academy-ruhr.de

www.business-academy-ruhr.de

Vermittelt werden in der 100-stundigen Weiterbildung vor allem
Kompetenzen fur die Integration und Entwicklung eines
Informationssicherheitskonzeptes nach den wichtigsten ISO-Normen
fur Unternehmen. So tragt die Weiterbildung zum Cyber Security
Advisor (IHK) mal3geblich zur Reduzierung von Sicherheitsrisiken im
IT-Bereich bei. Aullerdem werden die neuesten EU-Richtlinien
besprochen, sodass die Absolventen dieser Weiterbildung auf dem
aktuellsten Stand sind.

Vorkenntnisse und Voraussetzungen

Grundlagenwissen im Bereich Datenschutz ist Voraussetzung fur die
Teilnahme an der Weiterbildung. Im Lehrgang werden zudem Ubliche
Internetaktivitaten wie E-Mail, Recherchen im Netz etc. vorausgesetzt.
Ebenso ist es fur ausgewahlte Praxistibungen erforderlich, sich Accounts in
verschiedenen (kostenfreien Tools) anzulegen und sich in Tools
einzuarbeiten. Zusatzliche Kosten entstehen nicht. Zum Arbeiten mit der
Lernplattform  bendtigt man einen Zugang zu einem PC mit
Internetanbindung.

Inhalte der Weiterbildung

Beim Lehrgang Cyber Security Advisor geht es darum, wie ein
Informationssicherheitskonzept nach den wichtigsten ISO-Normen erstellt
werden kann. Folgende Teilbereiche werden im Kurs behandelt:

e Modul 1: Kurseroffnung, Einfuhrung, Grundlagen

e Modul 2: Rechtliche Anforderungen und technische Richtlinien

e Modul 3: Analyse, Implementierung und Management von IT-
Prozessen

e Modul 4: S-Leitlinie, Awareness und weitere Dokumententypen

e Modul 5: Security-Produkte und Angriffsbeispiele

e Modul 6: Business Continuity Management System (BCMS)

e Modul 7: SMS-Methodik: Erstellung eines Sicherheitskonzeptes - Teil 1

e Modul 8: SMS-Methodik: Erstellung eines Sicherheitskonzeptes - Teil 2

e Modul 9: Konzeptfinalisierung und Abschlussvorbereitung

e Modul 10: Facharbeit und Abschluss

Abschlussleistungen

Als Abschlussleistung muss wahrend der Weiterbildung in einer Facharbeit ein
Informationssicherheitskonzept entwickelt werden. Dieses wird dann am
Abschlusstag prasentiert. Die schriftliche Facharbeit und die Prdsentation
flieBen in die Bewertung fur das IHK-Zertifikat ein. Um zum Abschluss
zugelassen zu werden, ist eine Anwesenheit von mindestens 80% erforderlich.
Online-Ubungen zé&hlen dabei ebenso zur Anwesenheit wie Online-Seminare.

*berufsbegleitender Onlinekurs: ausschlieBlich online / Kombination aus Online-Seminaren und Online-Ubungen /
wochentlicher Lernumfang ca. 10 Stunden


https://business-academy-ruhr.de/informationssicherheitsbeauftragter-ihk/

